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Chronmy swoje dane

W dzisiejszym $wiecie nikt z nas nie wyobraza sobie zycia bez Internetu. Sprawdzanie
poczty e-mail, robienie zakupéw on-line, spotykanie si¢ ze znajomymi na réznego rodzaju porta-
lach spotecznosciowych czy chociazby nauka przez Internet staty si¢ codziennos$cia.

Ale czy przebywajac w rzeczywistosci internetowej jestesmy tak do konca bezpieczni? Wielu z
nas nie zdaje sobie nawet sprawy z niebezpieczenstw, ktore czyhaja na nas w sieci.

Jednym z nich jest niewatpliwie kradziez danych osobowych i utrata tozsamosci. Poprzez kradziez
danych personalnych rozumiemy uzyskanie przez osob¢ niepowotang pewnych informacji tj.: imi¢
i nazwisko, data urodzenia, adres zamieszkania, numer telefonu, PESEL, numer konta bankowego,
numer karty kredytowej, NIP, loginy i hasta. Informacje te moga zosta¢ potem wykorzystane przez
oszusta w celu podszycia si¢ pod nas (tzw. Kradziez tozsamosci). Kradziez danych osobowych i
utrata tozsamosci moga skutkowac przede wszystklm stratami finansowymi. Oszusci bedg mogli
na nasze konto zacigga¢ kredyty, wynajmowa¢ mieszkania, podpisywac¢ umowy z sieciami komor-
kowymi, robi¢ zakupy, podrabia¢ dowody osobiste i prawo Jazdy oraz karty kredytowe. Ponadto
umozliwi im to obrazliwie wypowiadanie si¢ w naszym imieniu na r6znego rodzaju forach inter-
netowych i portalach spoteczno$ciowych co moze skutkowac¢ sankcjami karnymi jak np. pozwa-
niem do sadu ludzi nie majacych z tym nic wspolnego.

Wedtug badan przeprowadzonych w 2012 r. w 9 krajach Europy ( w tym w Polsce) okazuje
sie, ze az 17% dorostych Polakow zostato okradzionych z tozsamosci, a 46% z tej grupy ze $rod-
kow znajdujacych si¢ na rachunkach bankowych.

JAK WYKRASC DANE?

Jedna z metod uzywanych do kradziezy danych personalnych jest phishing. Pojecie to moze-
my zdefiniowa¢ jako proby wytudzenia od kogos$ poufnych danych, np. szczegotow karty kredyto-
wej czy rachunku bankowego. Termin ten powstat w latach 90 w §rodowisku hakeréw, ktorzy pro-
bowali wykras¢ hasta do kont w serwisie AOL. Podawali si¢ za pracownikow tej firmy 1 wysytali
e-maile z prosbg o podanie hasta w celu rzekomej weryfikacji konta.

Phisher dziata poprzez wysylanie duZej ilosci e-maili zamieszczajac w nich pros’be; do odwiedzenia
przez uzytkownika i zalogowania si¢ przez niego na stronie do ztudzenia przypomlnaJ qcej praw-
dziwa witryne (np. banku czy platformy aukcyjnej). W tresci maila phisher najczg¢sciej umieszcza
prosbe o uzupelnienie danych osobowych ofiary

1 ostrzezenie, ze jesli tego nie zrobi to jej konto zostanie zawieszone.



http://www.egospodarka.pl/86504,Kradziez-danych-osobowych-jest-powszechna,1,13,1.html
http://www.paypal-marketing.pl/klienci_indywidualni/bezpieczenstwo_paypal/komunikacja_e-mail/spoofing.html
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WEtody kradziezy danyen

Phishing jest bardzo cz¢sto utozsamiany ze spoofingiem czyli podawaniem si¢ za kogos$ innego
lub maskowaniem rzeczywistego nadawcy korespondencji w celu zdobycia czyjegos zaufania 1 wy-

tudzenia danych personalnych.

Innym sposobem pozyskiwania informacji sg keyloggery umozliwiajace sprawdzenie, jakie klawisze
klawiatury zostaly nacis$niete przez uzytkownika podczas logowania, badZ umieszczanie niebez-
piecznych kodoéw w plikach graficznych. Jednym z takich urzadzen jest SpyLogger za pomoca, kto-
rego mozemy kontrolowac co robig np. nasze dzieci 1 bliscy w Internecie.

- Phishing oraz spoofing

W Account Information - Message (HTML)
e ER Yew [t Fyme Jok Adors b

i plech | gRestoM | gFouwd | 4 oY X 0 M

From:  HSWBankcom  Sent: P 11/25/2008 2:04 MM
To John Doe

Subject:  Account Informaton

[Dear customer °

DRl HOW nek

| Pt swbank accountmaintenance.comvertyi0984325 him)|

0 1. Generic greeting
2. Request for personal information
3. Theeat

(. Suspicious Link ZI’Od*O
. , " |HowStuffWorks.com

- Programy typu Spyware

http://www.wirtualnemedia.pl
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- Keylogger oraz SpyLoggery

Zainstaluj monitoring

Uruchom pro-
SN pram instalacyjny
. SpyLogger, aby
rozpoczaé moni
torowanie kom

myspylogger.com

- Trojany

Najbardziej znane to:
- Stuxnet

- Gauss

- Duqu

- Shamoon

- Flame

- BackDoor Wirenet 1

tech2



http://www.pwszplock.pl/fileadmin/media/Do_ogloszen/20111122_Konferencja_SKN/Internet.pdf#page=97
http://gadzetomania.pl/2012/08/17/spylogger-czyli-jak-szpiegowac-rodzine-i-znajomych-test
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Uzywaj programoéw antywirusowych
Stosuj zapore sieciowg firewall
Korzystaj ze skanerow on-line

Nie zamieszczaj w sieci zbyt wielu
informacji na temat swojej osoby ani zdjec
Swiadczacych o Twoim stanie majatkowym

Sceptycznie traktuj korespondencje e-mail
od nieznanych nadawcow

Uktadaj mocne hasta, w miare mozliwosci
co-jakis.czas je zmieniajac
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Podczas logowania sie do witryn, np.
bankow sprawdzaj czy w pasku adresu
widnieje znak zamknietej ktodki

Co pewien czas sprawdzaj wszystkie
operacje dokonywane na koncie

Pamietaj, aby zawsze wylogowywac sie z
sesji

W miare mozliwosci nie gromadz zadnych
waznych danych na podpietym do sieci
komputerze

Nie udostepniaj swojego komputera
nieuprawnionym uzytkownikom
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_Posiadajac cudze dane osobowe mozna_
narazi¢ kogos na: |

zaciqgna¢ kredyt na obrazliwie wypowiadac
nazwisko ofiary sie w imieniu ofiary na
wynajeé¢ mieszkanie pod ~forach internetowych czy
jej nazwiskiem tez portalach

spotecznosciowych. Moze
to doprowadzic¢ do
ukarania poszkodowanej
dokonacd zakupow w osoby sankcjami
sklepach Internetowych  karnymi.

podpisa¢ umowe z
réznorodnymi firmami

podrobi¢ dokumenty
typu: dowdd
osobisty, prawo jazdy
czy karty kredytowe

179%0b dorostych Polakéw padto ofiarg
kradziezy danych osobowych

w tym

46 °b z nich w wyniku kradziezy stracito
srodki z rachunku bankowego

http: //www.militaryteenonline.comy pag ¢/ warning-identity-thieves
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Nieskradzione.pl

Jak informuje Policja, skala kradziezy tozsamosci — czyli posiadania przez niepowotane osoby na-
szych danych osobowych — ro$nie w zastraszajacym tempie. Juz w 2014 roku Policja stwierdzita ponad 14
tysiecy przypadkow postugiwania si¢ dokumentem innej osoby oraz ponad 30 tysigcy przestepstw zwigza-
nych z podrabianiem dokumentow. Oszustwa dokonywane dzigki skradzionej tozsamosci przybierajg naj-
rozniejsze formy.

Kilka miesiecy po fakcie mozemy np. dowiedzie¢ si¢, ze kto§ wynajal mieszkanie na nasze skradzione da-
ne, wyrobil sobie kartg kredytowa, sprzedaje fikcyjne przedmioty na portalach aukcyjnych lub wypozyczyt
auto 1 juz go nie oddat. Sytuacja przyjmuje wyjatkowo nieprzyjemny obrot, kiedy do drzwi puka komornik
albo listonosz z listem poleconym wzywajacym do zaplaty zadluzenia, ktérego nie zaciggneliSmy. Ale ist-
niejg scenariusze znacznie bardziej ponure — w pewnych sytuacjach dochodzi nawet do aresztowan za
przestepstwa, ktore kto$ popehnit na nasze konto.

W odpowiedzi na rosngcg skale zagrozen, Biuro Informacji Kredytowej wraz Komenda Gléwna Policji
rozpoczynaja ogolnopolska akcje edukacyjng — Nieskradzione.pl. Celem akcji jest uSwiadomienie wszyst-
kim Polakom, Ze wystarczy przestrzega¢ kilku prostych zasad, aby unikna¢ bardzo nieprzyjemnych konse-
kwencji kradziezy tozsamosci. Przede wszystkim pamigtajmy, aby nie udostgpnia¢ danych osobowych nie-
powolanym osobom 1 starannie niszczy¢ wszystkie dokumenty, na ktorych te dane widnieja.

Nie zgadzajmy si¢ rOwniez na spisywanie danych z naszego dowodu oraz zostawianie dokumentu w tzw.
depozycie — np. wypozyczajac sprzet sportowy. Zabezpieczmy si¢ tez na wypadek kradziezy czy zgubienia
dokumentu — wystarczy zalozy¢ on line bezptatne konto w BIK, a w sytuacji utraty dokumentu jednym
kliknieciem zgtosimy dowod do systemu DZ prowadzonego przez Zwigzek Bankéw Polskich. W kilka mi-
nut dowod zostanie wytgczony z obiegu, a informacja dotrze do wszystkich bankow w Polsce, Poczty oraz
operatorow telefonii komorkowej. W ten sposob nikt nie bedzie mogt juz postugiwac si¢ nasza tozsamo-
$cig. Wigcej informacji oraz porad m.in. przedstawicieli Komendy Gtownej Policji na nieskradzione.pl.

Jak wynika z danych Policji, w 2014 roku przestepcy postugujacy si¢ skradziong tozsamoscig probowali
wytudzi¢ kredyty na tagczng kwotg 400 milionow zt. Sptata cudzego kredytu to najczestszy problem ofiar
cyberprzestgpcoéw. Jak zatem chronic si¢ przed kradzieza danych osobowych?

Wystarczy, ze ztodziej uzyska dane z naszego dowodu, a bedzie mogt zaciggna¢ nawet sporg pozyczke w

banku, przez Internet lub w firmie udzielajacej chwiléwek. Niektorzy przestepcy zmieniajg adres do kore-
spondencji wigc o zadtuzeniu mozemy dowiedzie¢ si¢ dopiero gdy otrzymamy wezwanie do zaptaty lub
telefon z firmy windykacyjnej. Jak zatem chroni¢ si¢ przed kradzieza danych osobowych?

Po pierwsze — nie zostawiajmy naszych dokumentow w rekach osob niepowotanych, np. w zastaw, gdy
chcemy wypozyczyé sprzet sportowy. Zadna instytucja nie moze zada¢ od nas zostawienia dowodu osobi-
stego 1 jest to zakaz usankcjonowany prawnie.


http://warszawa.naszemiasto.pl/artykul/bik-az-11-proc-polakow-zgubilo-swoj-dowod-osobisty-3,3583563,art,t,id,tm.html
http://warszawa.naszemiasto.pl/tag/komenda-glowna-policji.html
http://nieskradzione.pl/
http://kutno.naszemiasto.pl/artykul/824112,wlasciciel-stawu-z-ulicy-zdrojowej-nie-chce-zaplacic-za,id,t.html
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Po drugie — nie podawajmy naszych danych osobowych nieznajomym osobom w trakcie rozméw telefo-
nicznych.

Po trzecie — nie otwierajmy e-maili podejrzanych lub nieznanego pochodzenia. Prowadzg one do falszy-
wych stron czy platform aukcyjnych, ktoére zawierajag wezwanie do pilnego uzupeinienia danych osobo-
wych, pod pretekstem zawieszenia konta.

I po czwarte - zabezpieczmy si¢ na wypadek kradziezy czy zgubienia dokumentu. Wystarczy zatozy¢
online bezptatne konto w BIK, a w sytuacji utraty dokumentu jednym klikni¢ciem zglosimy dowdd do sys-
temu DZ prowadzonego przez Zwiagzek Bankow Polskich. W kilka minut dowdd zostanie wytaczony z
obiegu, a informacja dotrze do wszystkich bankéw w Polsce, poczty oraz operatorow telefonii komorko-
wej 1 nikt nie bedzie mogt juz postuzy¢ si¢ nasza tozsamoscia.

Natomiast jesli dopiero po jakims$ czasie zorientujemy si¢, ze mogliSmy pas¢ ofiarg kradziezy tozsamosci —
aktywujmy alerty BIK chronigce przed wyludzeniem kredytu. BIK wysle powiadomienie na telefon ko-
moérkowy lub e-mail za kazdym razem, gdy pojawi si¢ zapytanie z banku lub SKOK-u o naszg histori¢ kre-
dytowa. Jesli nie sktadali$my Zzadnych wnioskoéw kredytowych, nic nie kupujemy na raty ani nie poreczali-
$my kredytu, to pojawienie si¢ alertu moze oznaczac, ze kto$ zgtosit si¢ do banku i1 probuje wzia¢ kredyt
na nasze nazwisko.



http://dolnyslask.naszemiasto.pl/tag/telefon-komorkowy.html
http://dolnyslask.naszemiasto.pl/tag/telefon-komorkowy.html
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Zalety i wady portali spotecznosciowych

Serwisy spotecznosciowe staty sie bardzo popularne w ciggu ostatnich lat. Korzysta z
nich mndstwo oséb majacych dostep do Internetu, niezaleznie od wieku, wyksztatcenia, ptci
czy koloru skory. Pozwalajg odswiezy¢ stare znajomosci, nawigza¢ nowe, podzieli¢ sie z in-
nymi ludzmi swoimi zainteresowaniami oraz znalez¢ ludzi podobnych do nas. Niewatpliwie
majg swoje dobre strony ale i niosg ze sobg pewne zagrozenia. O wadach i zaletach serwi-
sOw spotecznosciowych bedzie traktowat ten wpis.

Zalety

Serwisy spotecznosciowe umozliwiajg uzytkownikom w fatwy sposob utrzymac ze sobg
kontakt niezaleznie od dzielacej ich odlegtosci. Oczywiscie mozna utrzymywac kontakt za po-
mocg standardowych sposobdw jak listy, telefony czy e-mail, jednakze serwisy spoteczno-
Sciowe przez swojg dostepnosé, tatwosé w uzyciu i bezptatnos$c¢ sg atrakcyjnym sposobem
komunikacji dla ludzi zyjacych szybko, korzystajacych czesto z urzadzen z dostepem do In-
ternetu. Dzieki serwisom spotecznosciowym utatwione jest odnowienie kontaktow z dawno
niewidzianymi znajomymi oraz nawigzywanie nowych.

Serwisy spofecznosciowe wykorzysta¢ mozna takze do uzyskiwania natychmiastowej opinii
na prawie kazdy temat albo do zadawania pytan i otrzymywania na nie szybkich odpowiedzi.
Uzytkownicy mogg zaktadac ankiety na dowolny temat, w ktorych inni mogg wzig¢ udziat.

Ilu jest ludzi, to tyle moze byc¢ przekonan czy pogladéow na dang sprawe. Ludzie korzystajacy
z serwisdw spotecznosciowych wystawieni sg na kontakt z réznorodnymi punktami widzenia.
Ta réznorodnos$¢ pomdéc moze w byciu bardziej tolerancyjnym na przekonania innych ludzi i
w rozpatrywaniu probleméw pod réznymi katami.

Wiele firm dzieki posiadanym profilom na portalach spotecznosciowych promuje swojg mar-
ke. Firmy mogq informowac o aktualnych ofertach i promocjach. Uzytkownikom umozliwia
sie identyfikowanie z dang markga. Firmy korzystajg z serwisow spotecznosciowych aby zy-
skac¢ na wiarygodnosci, polepszy¢ relacje z pracownikami, zbudowac¢ forum komunikacyjne z
klientami i w wiekszosci przypadkow zwiekszy¢ sprzedaz.

Wady

Kradziez czyjej$ tozsamosci jest fatwiejsza niz mozna by sobie to wyobrazaé. Z kra-
dziezg tozsamosci mamy do czynienia wtedy gdy osoba nieuprawniona wejdzie w posiadanie
czyich$ danych osobowych i wykorzysta je podszywajac sie pod dang osobe, najczesciej
szkodzac. Dzieki serwisom spotecznosciowym kradziez tozsamosci staje sie tatwiejsza. Lu-
dzie nie panujg nad informacjami, ktorymi dzielg sie przez Internet i nie zdajg sobie sprawy,
ze Google niczego nie zapomina. W sieci mozna znalez¢ imiona i nazwiska, daty urodzin, da-
ne cztonkéw rodziny, historie zatrudnienia i edukacji a czasem nawet wiecej informacji na
temat wielu osob. Jakie mogq by¢ konsekwencje kradziezy tozsamosci? Osoba posiadajaca
dostep do czyich$ danych moze zatozyc fatszywy profil tej osoby na jednym z wielu serwiséw
spofecznosciowych i dzieki niemu publikowac¢ obrazliwe tresci w imieniu osoby poszkodowa-
nej. Zaciaggane mogg by¢ tez zobowigzania finansowe (np. zakupy, pozyczki) w imieniu 0so-
by, ktérej dane osobowe zostaty zdobyte. Istniejg takze strony w Internecie, ktére wyglada-
ja doktadnie jak popularne serwisy spotecznosciowe. Celem ich istnienia jest wykradzenie
danych uzywanych do uwierzytelniania sie w serwisie. Gdy juz kto$ zdobedzie czyjes hasto
moze go uzy¢ do zlikwidowania profilu tej osoby, badz do wysytania z niego wiadomosci za-
wierajacych spam lub wirusy.
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Kolejng wadg serwiséw spotecznosciowych jest to, ze kazdq informacje zamieszczong
przez uzytkownikdw mozna wykorzysta¢ przeciwko nim. Wielu ludzi zamieszcza na swoich
profilach zdjecia z zakrapianych imprez, na ktérych przyktadowo jeden z uczestnikdéw usnat a
inny pomalowat mu twarz mazakiem. Sg osoby, ktére w swoich profilach jawnie przyznajg
sie do tamania prawa, przyktadowo do przekraczania predkosci prowadzgc samochéd czy do
palenia marihuany. Osoby przeprowadzajace rekrutacje kandydatéw do pracy moga wyszu-
ka¢ na serwisach spotecznosciowych niewygodne informacje na temat kandydata, ktére mo-
gq zadecydowac o przyjeciu badz odrzuceniu kandydata. Takze korzystanie z serwiséw spo-
tecznosciowych w czasie pracy, ktore jest tatwe do wykrycia, czy publikowanie tresci zle wi-
dzianych przez pracodawce, moze kosztowac utratg pracy.

Co w przypadku informowania znajomych o aktualnym miejscu przebywania lub planowa-
nych wycieczkach? ,Jutro wieczorem jedziemy z catg rodzing w géry”. Czy opublikowanie ta-
kiej informacji moze przynies¢ jakas szkode? Na pierwszy rzut oka wszystko jest w porzad-
ku. Jednakze w potaczeniu z tatwym do znalezienia w sieci adresem zamieszkania jest to in-
formacja dla ztodzieja, kiedy moze oprozni¢ czyjs dom.

Kolejnym problemem sg dzieci. Dzieci nie powinny korzysta¢ z Internetu bez pewnej
formy nadzoru ze strony rodzicow. Rodzice powinni monitorowac jakie informacje zamiesz-
cza dziecko na swoim profilu na portalu spotecznosciowym i czy nie zamieszcza ich za duzo,
np. swojego adresu domowego lub numeru telefonu. Dzieci mogg nie by¢ swiadome tego, ze
osoby z ktérymi rozmawiajg online mogg ktamac na temat tego kim sg i mogq je skrzywdzic.
Osoby takie mogg wygladac¢ na przyjaciét i powoli zdobywac¢ informacje na temat dziecka.
Profile takich os6b wygladajg jak profile innych dzieci wtaczajac fatszywe zdjecia znalezione
gdzie$ w Internecie.

Ostatnig z wymienianych wad jest konsumpcja czasu przez korzystanie z serwiséw spotecz-
nosciowych, ktére tego czasu potrafig pochtania¢ mnéstwo. Czasu mamy zawsze tyle samo
warto wiec rozwaznie korzystac z serwisdOw spotecznosciowych aby nie straci¢ go zbyt wiele.

Minimalizacja zagrozenia

Duzo zostato napisane o zagrozeniach ze strony serwisow spotecznosciowych. Jak sie przed
nimi bronic¢?

Warto oceni¢ zawartos¢ swojego profi-

lu, zastanowi¢ sie nad jak sie czujemy

z tym co ogladajgq na naszym profilu @
nasi pracownicy czy pracodawca, ro-
dzice albo dziadkowie.

to ja Grzesio
zklasy 1B

Nie zamieszczaé prywatnych informa-
cji takich jak numery telefonéw, adres
domowy, rozkfad zaje¢ w szkole, itp.
Nie publikowaé niczego, co moze byc¢
zawstydzajqce przyktadowo na rozmo-
wie kwalifikacyjnej.

Kolejnym krokiem jest dostosowanie
ustawien prywatnosci w serwisie spo-
tecznosciowym aby nasze prywatne 2l oo
dane nie byty widoczne publicznie.
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Jak chronié swoje dane?

W wojewodztwie t0dzkim w 2014 roku stwierdzono 1527 przypadkow sfatszowania dokumentdw,
w 2015 - 1698. Nadal zdarzaly si¢ sytuacje postugiwania si¢ dokumentem innej osoby co takze stanowi
przestepstwo. W 2014 roku na terenie woj. todzkiego byto 1455 takich sytuacji, natomiast w 2015 - 1202.
Dane pozyskane z naszego dowodu osobistego przestgpcy wykorzystuja np. do zaciggniecia kredytu, zaku-
pOw na raty, czy popelnienia na nasze konto czynu zabronionego. Niestety nie wszyscy zdaja sobie sprawe
z negatywnych konsekwencji braku dbalo$ci o zabezpieczenie swych dokumentow, a akcja Nieskradzio-
ne.pl ma tg sytuacj¢ zmienic.
Wystarczy bowiem przestrzega¢ kilku prostych zasad, aby unikna¢ bardzo nieprzyjemnych konsekwencji
kradziezy tozsamosci. "Kradziez danych mi nie grozi, zawsze pilnuje swoich dokumentéw" - tak mysli
niestety duza grupa osob. Jestes wsrdd nich? Jesli tak, to musisz wiedzie¢, ze do kradziezy tozsamosci zto-
dzieje nie zawsze potrzebuja Twoich dokumentow - dowodu, paszportu czy prawa jazdy. Wystarcza im
dane, jakie sam w chwili nieuwagi niefrasobliwie dostarczysz.
Jak zatem ochroni¢ si¢ przed kradzieza danych osobowych?
1. Nie podawaj swoich danych w trakcie rozmow telefonicznych nieznajomym osobom
Czym sg dane osobowe? Takie dane to m.in. imi¢, nazwisko, data urodzenia, adres, numer konta bankowe-
go, informacje o wyksztalceniu, doswiadczeniu zawodowym, numer telefonu, adres e-mail. Obecnie, w
niektdorych sytuacjach, jako dane osobowe traktowane sg réwniez pliki cookies, numer IMEI, nick, login
itp.
2. Bardzo dokladnie niszcz stare dokumenty i korespondencje, ktorych chcesz si¢ pozby¢ - to fanta-
styczne Zrodlo wiedzy na Twoj temat.
I wbrew temu, co mozesz mysle¢, nie ma pewnosci, ze kiedy trafig do Smieci, nikt ich nie przeczyta. A
kiedy trafig w rece osob niepowotanych, mozesz w dos¢ krotkim czasie odczuc to dos¢ bolesnie, poprzez
konieczno$¢ sptacania kredytu wytudzonego na Twoje nazwisko.Cho¢ tak naprawde konsekwencji kra-
dziezy danych moze by¢ wiece;j.
3. Nie zostawiaj swoich dokumentow w rekach osob niepowolanych

Np nie udostqpnlaj dowodu osobistego w zastaw, gdy chcesz wypozyczyc kajak lub rower. Nigdy nie
wiesz, co stanie si¢ z nim podczas Twojej meobecnosm i w czyje rece trafig Twoje dane, gdy stracisz do-
wod z zasiegu wzroku. Moze trafi¢ w rece oszustow, ztodziei tozsamosci.

Zadna instytucja lub placowka nie moze zagda¢ od Ciebie zostawienia dowodu osobistego w zamian za wy-
pozyczeme sprzgtu. I jest to zakaz usankcjonowany prawnie, za zlamanie ktorego grozi nawet kara pozba-
wienia wolnosci.

4. Nigdy nie otwieraj e-maili podejrzanych lub nie-
znanego pochodzenia

Nie podawaj swmch
I

Czesto spotykang praktyka, jaka stosuja oszusci, jest
wysylanie wiadomosci, ktore zawierajg niebezpieczne
linki. Prowadza one do fatszywych stron znanych ban-
kow, platform aukcyjnych itp. Znajdziesz na nich po-
naglajaca informacj¢ wzywajaca do uzupehienia w
dos$¢ krotkim czasie swoich danych osobowych, pod
pretekstem zawieszenia konta. '
To standardowy przyktad proby oszustwa. Pamigtaj, ze |
banki, instytucje finansowe ani zadne inne uczciwe
1nstytuCJe nie stosuja tego typu praktyk! Nigdy wiec
si¢ do nich nie stosuj i ignoruj tego typu maile!

5. Nie daj si¢ zlodziejom

Ztodzieje, ktorzy maja Twoje dane osobowe, moga nie tylko utworzy¢ falszywe konto na portalu spotecz-
nos$ciowym, ale rowniez zwroci¢ sie do banku po pozyczke. Gdy ta zostanie im przyznana, moga podpisac
umowg¢ kredytowa. Dlatego tez, co jeszcze raz podkreslamy, warto zawsze by¢ czujnym i ostroznym, a z
drugiej strony wzmocni¢ ochrong, korzystajac z Alertow BIK. Dzigki nim zostaniesz zaalarmowany, kiedy
ktos$ bedzie probowat wytudzi¢ kredyt, poszywajac si¢ pod Ciebie.
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Prawo do prywatnosci

Prawo do ochrony prywatnosci — jedno z podstawowych praw
czlowieka — ma kilka aspektow. Jednym z nich jest ochrona danych osobo-
wych. Koncepcja ta narodzita si¢ w Europie w latach 70. XX w., kiedy za-
czeto rozwija¢ nowe mozliwosci automatycznego przetwarzania informacji.
W polskim prawie ochrona danych osobowych pojawita si¢ dopiero po
transformac_]l ustrojowej. Konstytucja RP z 1997 r. gwarantu_]e prawo do
prywatnosci 1 autonomii informacyjnej. Ukonkretnia je ustawa o ochronie
danych osobowych (z tego samego roku) oparta na rozwigzaniach przyjetych w Unii Europejskiej. Na jej
podstawie utworzono instytucj¢ Generalnego Inspektora Ochrony Danych Osobowych (GIODO), ktory
rozpatruje skargi obywateli, opiniuje akty prawne, sygnalizuje potrzebe zmian prawa i prowadzi akcje
edukacyjne dotyczace ochrony danych osobowych. GIODO jest powolywany przez Sejm za zgoda Senatu
na 4-letnig kadencje.

Zgodnie z obowigzujacym prawem dane osobowe to wszelkie informacje dotyczace konkretnej osoby —
zidentyfikowanej (np. takiej, ktérg znamy bezposrednio) lub mozliwej do zidentyfikowania (czyli takiej,
ktoéra mozna wskaza¢ na podstawie posiadanych informacji, cho¢by numeru identyfikacyjnego, wygladu
lub jakiejkolwiek kombinacji cech, np. ruda dziewczynka, ktora ma zielony plecak 1 chodzi do konkretnej
szkoty 1 klasy). Nie mamy do czynienia z danymi osobowymi wowczas, gdy informacja dotyczy instytucji
(np. firmy), grupy oséb, osoby zmartej lub fikcyjnej (np. postaci literackiej). Dang osobowg moze by¢
kazda informacja, nie tylko imi¢ 1 nazwisko, alez tez np. kolor oczu okreslonej osoby; choroba, na ktora
cierpi; informacja, jakie strony internetowe odwiedza czy jakie ma oceny z chemii. To, czy jakas informa-
cja jest dang osobowa, zalezy od kontekstu. Tablice rejestracyjne dla policji sg dang osobowa, bo policja
bez trudu moze w bazie danych zweryfikowac, kto jest wtascicielem samochodu, ale dla innego kierowcy,
ktory nie ma takiej mozliwos$ci — juz nie.

Wedtug ustawy o ochronie danych osobowych ,,przetwarzanie danych” to wszystkie dziatania dotyczace
danych osobowych: zbieranie, przechowywanie, udostepnianie, a nawet ich usuwanie. Podmiot, ktory de-
cyduje o tym, ze dane sg przetwarzane i w jaki sposob si¢ to odbywa, jest nazywany administratorem da-
nych. On ponosi odpowiedzialno$¢ za to, by przetwarzanie danych odbywato si¢ zgodnie z prawem i byto
odpowiednio zabezpieczone.

Dane osobowe podlegaja ochronie, co oznacza, ze podmioty, ktore chcg je przetwarza¢ (i firmy, i publicz-
ne instytucje), powinny spetni¢ okre§lone warunki. Szczegolnie chronione sg tzw. dane wrazliwe, czyli
dane dotyczace m.in. pochodzenia, pogladéw politycznych, wyznania, stanu zdrowia czy karalno$ci. Nikt
— ani pracownik firmy, ani urzednik panstwowy, ani policjant — nie moze przetwarza¢ naszych danych bez
podstawy prawnej. Ustawa wskazuje konkretne sytuacje, w ktorych jest to uprawnione. Najczesciej wyko-
rzystywane to:

. zgoda osoby, ktorej dane dotycza (musi by¢ dobrowolna; w drobnych, codziennych sprawach mo-
g3 ja wyrazac osoby powyzej 13 roku zycia; w innych przypadkach — tylko osoby doroste);

J przepis prawa (np. szkota ma prawo przetwarza¢ dane uczniéw w celach zwigzanych z ksztalce-
niem);

o fakt, ze dane sg niezbedne do wykonania umowy (np. adres wysytki w przypadku zakupow w skle-
pie internetowym).

Zgoda na przetwarzanie danych osobowych powinna dotyczy¢ konkretnego administratora danych 1 kon-

kretnego celu. Zeby przetwarzaé dane w innym celu, trzeba uzyska¢ osobna zgode. Na przyktad, jesli wy-

razisz zgode na przetwarzanie swoich danych w ramach udziatu w konkretnym konkursie — organizator

nie ma prawa wykorzysta¢ informacji ze zgtoszenia w kolejnej edycji. Nie moze tez przekaza¢ danych

innemu podmiotowi, ktory np. chcialby wysyta¢ katalogi reklamowe (chyba ze wyrazisz zgod¢ rowniez

na to).
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Kazdej osobie, ktorej dane sg przetwarzane, przystuguja w zwiagzku z tym konkretne uprawnienia:

. prawo do informacji o tym, skad dany podmiot pozyskatl dane i w jakim celu je przetwarza, np. jesli
dzwoni do Ciebie telemarketer, mozesz oczekiwaé informacji, skad ma Twoj numer telefonu, jaki
podmiot i w jakim celu go wykorzystuje;

. prawo do wycofania zgody, jesli po pewnym czasie zmienite$/-a$ zdanie, np. jesli podates/-a§ swoj
adres e-mail organizacji, ale nie chcesz juz otrzymywac jej newslettera, mozesz napisa¢ do niej, by
zaprzestata przetwarza¢ Twoje dane;

. prawo do uzupelnienia, uaktualnienia i sprostowania danych — jesli Twoje dane si¢ zmienity lub sg
niezgodne z prawda, mozesz je zaktualizowac;
. jesli ktos legalnie przetwarza Twoje dane, ale nie odbywa si¢ to na podstawie zadnej z trzech pod-

staw prawnych wskazanych wyzej (a np. na podstawie usprawiedliwionego interesu administrato-
ra), mozesz zglosi¢ sprzeciw 1 zada¢ zaprzestania przetwarzania danych.
Kazdy moze mie¢ wptyw na to, jakie informacje o nim sg ujawniane i wykorzystywane. Podpowiadamy,
na co warto zwrdci¢ uwage:

Zanim skorzystasz z ustugi, ktéra wymaga podania Twoich danych, zapoznaj si¢ z jej regulaminem, zeby

dowiedziec sie, jak te informacje zostang wykorzystane.

* Nie zawsze warto wyraza¢ zgode na przetwarzanie danych osobowych — nie musisz zgadzac si¢ na
wszystko, co kto$ Ci sugeruje.

* Zeby skorzysta¢ z wybranej ustugi, musisz co prawda zaakceptowac, ze do jej realizacji niektore
dane bedg niezbedne (np. adres e-mail, jesli zamawiasz co$ przez Internet), ale nie musisz zgadzac
si¢ na wysylanie ofert reklamowych czy przekazywanie danych innym firmom.

. Jesli ktos zada od Ciebie zbyt szerokiego zakresu danych 1 chce je wykorzystywac¢ do niejasnych
celow, najlepiej zrezygnuj z danej ustugi. Jesli korzystajac z jakiejs ustugi, nie musisz zaktadac
konta lub podawac¢ swoich danych, nie rob tego.

W praktyce nasze dane sg przetwarzane na kazdym kroku 1 przez rozmaite podmioty. Obowigzujace prawo

nie nadgza za zmianami, jaki w ostatnich latach dokonaty si¢ w technologii 1 biznesie. Szczegdlnie za no-

wymi modelami generowania zysku opartymi na przetwarzaniu danych na masowa skale i1 integrowaniu
informacji z r6znych zrodet. Dlatego nie w kazdej sytuacji prawo skutecznie chroni dane osobowe. Co
wiecej, wiele podmiotéw celowo badz z niewiedzy nie przestrzega prawa. Co zrobié, jesli ktos przetwarza
dane, chociaz nie ma do tego prawa (np. zalewa odbiorcéw niechcianymi ofertami handlowymi mimo
sprzeciwu lub bez zgody przekazuje dane innym podmiotom)? Jest kilka mozliwosci:

* Jesli Twoje prawa zostaly naruszone, warto zlozy¢ skarge do GIODO (jak to zrobi¢, dowiesz si¢ ze
strony giodo.gov.pl ).
%
Jesli naruszenie ochrony danych spowodowato szkode materialng lub krzywde, mozna zada¢ odszkodo-
wania lub zado$¢uczynienia w sadzie cywilnym.
* Jesli sprawa jest powazna, nalezy powiadomi¢ policje.

Warto pamigtaé, ze wymogi wskazane w ustawie o ochronie danych osobowych nie dotycza wszystkich
sytuacji. Ustawa nie dotyczy np. osob prywatnych, ktore gromadzg informacje w celach osobistych lub
domowych (np. nie trzeba spetniac jej wymogow, zeby zapisywac kontakty do przyjaciét i rodziny

w telefonie).

Drugi wazny wyjatek dotyczy zagranicznych firm, ktére majg bazy danych ulokowane poza Polska. Wiele
popularnych ustug internetowych §wiadczg firmy z siedzibg w Stanach Zjednoczonych, ktére gromadza
dane na serwerach poza Europg. Dlatego ani polskie, ani europejskie prawo ich nie obowigzuje, a dane
polskiego uzytkownika amerykanskiej ustugi — portalu spotecznosciowego (np. Facebook) czy poczty e-
mail (np. Gmail) — nie sg dostatecznie chronione. Systemowym rozwigzaniem tego problemu ma by¢ nowe
unijne rozporzadzenie dotyczace ochrony danych, ktore ma objac¢ takze firmy spoza Unii Europejskie;j, je-
$li $wiadczg ustugi na unijnym rynku. Tymczasem austriacki aktywista Max Schrems (akcja Europe vs
Facebook) na drodze sadowej probuje zmusi¢ t¢ amerykanska firme do szanowania europejskiego prawa i
odnosi na tym polu znaczace sukcesy.
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Autonomia informacyjna — wazny aspekt prywatnosci, prawo do samodzielnego decydowania o ujawnia-
niu informacji na swoj temat oraz do kontrolowania informacji dotyczacych wtasnej osoby, ktéorymi dyspo-
nuja inni.

Dane osobowe — wszelkie informacje dotyczace konkretnej osoby fizycznej — zidentyfikowanej (np. takiej,
ktérag znamy bezposrednio) lub mozliwej do zidentyfikowania (czyli takiej, ktora mozna wskaza¢ na pod-
stawie posiadanych informacji). Nie mamy do czynienia z danymi osobowymi wéwczas, gdy informacja
dotyczy instytucji (np. firmy), grupy oséb, osoby fikcyjnej (np. postaci literackiej) czy takiej, ktorej nie je-
steSmy w stanie rozpozna¢. Dane osobowe podlegaja ochronie i nie moga by¢ zbierane bez odpowiedniej
podstawy prawnej (np. zgody osoby, ktorej dotycza).

Odszkodowanie — rekompensata za wyrzadzong szkod¢ majatkowa. Moze dotyczy¢ szkody na mieniu
(zniszczony przedmiot, utracony przewidywany zysk zwigzany z jego wykorzystaniem) lub szkody na oso-
bie (np. uszkodzenie ciata, rozstroj zdrowia). Odszkodowanie otrzymuje poszkodowany od tego, kto szko-
de wyrzadzit lub ponosi za nig odpowiedzialno$¢ (np. rodzic ponosi odpowiedzialno$¢ za szkode wyrza-
dzong przez dziecko). Rekompensata moze przybra¢ forme pieniezng lub polegaé na przywroceniu stanu
istniejacego przed wyrzadzeniem szkody.

Prywatno$¢ — sfera zycia czlowieka, w ktora nie nalezy wkracza¢ bez pozwolenia. Ma ona swdj aspekt
cielesny, terytorialny, informacyjny i komunikacyjny. Prywatno$¢ jest chroniona przez prawo (m.in. przez
Konstytucj¢ RP i akty prawa migdzynarodowego). Ograniczenie prawa do prywatnosci mozliwe jest tylko
w okreslonych sytuacjach (na przyktad ze wzgledu na bezpieczenstwo publiczne czy ochrong zdrowia).

Przetwarzanie danych osobowych — wykonywanie jakichkolwiek operacji na danych osobowych, takich
jak zbieranie, utrwalanie, przechowywanie, opracowywanie, zmienianie, udost¢pnianie 1 usuwanie, zwlasz-
cza gdy odbywa si¢ w systemach informatycznych.

Zadosc¢uczynienie — pieniezna rekompensata za niemajatkowa krzywde odczuwang jako cierpienie fizycz-
ne lub psychiczne. Zado$¢uczynienie otrzymuje osoba poszkodowana od tego, kto wyrzadzit szkode lub

Dane osobowe wrazliwe - dane osobowe, ktére podlegaja szczegolnej ochronie. Nalezg do nich informacje
o rasie, pochodzeniu etnicznym, pogladach politycznych, przekonaniach religijnych, stanie zdrowia, przy-
naleznosci partyjnej, zwigzkowej lub wyznaniowej, kodzie genetycznym, natogach, zyciu seksualnym, ska-
zaniach 1 orzeczeniach dotyczacych mandatow i kar.

Administrator danych osobowych - jednostka (osoba, podmiot gospodarczny, instytucja, itp.) decydujaca
1 podejmujaca dziatania zwigzane z przetwarzaniem danych osobowych. NatoZzony jest na nig obowigzek
informacyjny (konieczno$¢ podania danych teleadresowych). Zobowigzana jest do starannosci w przetwa-
rzaniu danych w celu ochrony interesow osob, ktorych dane posiada, oraz do aktualizowania danych i za-
przestania przetwarzania danych na zadanie.
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Zagrozenia

» Szkodliwe tresci

» Niebezpieczne kontakty
@ Cyberprzemoc

» Cyberprzestepstwa

® Uzaleznienie

i www.chip pinews/bezpleczens wo!lechnologie
bez peczenstwa/2012.02/polak -w-inlernece-mne;-s waadomy-
2agroz en-od-przeciemnego-europejczyka

Cyberprzemoc

» Wyzywanie
® Nekanie
® Ponizanie

® OsSmieszanie

hip fwww.swiat-prezentacj.plprezentacja cyberprzemoc 406

» Kradziez tozsamosci

Cyberprzestepstwa

» Nielegalne kopiowanie

i rozpowszechnianie plikéw i programow
komputerowych

® Wtamania do systemow komputerowych
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Uzaleznienie

O Skutki = htip :/'www.megapedia.pluzaleznienie -od-intemetu.him|

- nieprzystosowanie
spoteczne

- wyalienowanie

- problemy w szkole

- problemy zdrowotne = ..

&5

Zgtaszaj wszystkie zauwazone proby
dokonania cyberprzestepstwa !

H helmizoeo.:)(:'og‘.gl) dy 2UI‘net Q p l

Skontaktuj Sie zZnami Zglos nielegalne tresci

od poniedziatku do piatku
wgodz 11.00-17.00

zadzwory: 800 100 100

% Wyslij e-mail
helpline@helpline.org.pl

porozmawiaj on-line
LiveChat

? zadaj nam pytanie
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